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Félicitations, vous avez acheté des cryptomonnaies !  
 
Une grande étape dans votre vie d’investisseur. A présent il est temps de protéger vos 
cryptomonnaies sur un portemonnaie, appelé aussi « wallet » ou « e-wallet ».  
 
Il s'agit en fait de sécuriser les clefs de chiffrement, privées, associées à vos adresses 
publiques. 
 
Plus généralement, l'appellation "portemonnaie" peut désigner à la fois un logiciel, le fichier 
crypté et sécurisé contenant les adresses et leurs clefs de chiffrement, les appareils 
permettant de conserver les clefs privées loin d'Internet, ou bien un simple morceau de 
papier.   
 
Nous devrions dire plutôt "porte-clefs" mais la communauté d’utilisateurs a gardé le nom de 
portemonnaie ce qui peut poser quelques problèmes de compréhension. En réalité, les wallets 
ne « contiennent » pas vos cryptos, comme on pourrait s’y attendre d’un portefeuille, mais 
vous « permettent d’accéder » à vos cryptos… ce qui est sensiblement différent. 
 
Les « wallets » gèrent en réalité les paires de clefs de chiffrement : à telle adresse Bitcoin (clef 
publique) connue de tous est associée une clef privée (connue seulement du propriétaire), 
permettant de signer les transactions et donc de prouver à l'ensemble des pairs du réseau que 
vous êtes bien le propriétaire de ces bitcoins. 
 
Dans ce dossier, nous visons à vous donner les informations essentielles pour comprendre et 
utiliser votre premier wallet pour conserver et être pleinement propriétaires de vos 
cryptomonnaies. 
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Pourquoi faut-il en avoir 
un wallet ? 
 
Quand vous achetez vos cryptomonnaies 
sur une plateforme en ligne (Binance ou 
Coinbase par exemple), votre balance se 
met à jour sur le compte de votre 
plateforme d’achat-revente. Et une fois vos 
achats-reventes réalisés, que faites-vous ? 
Vous vous déconnectez ?  
 
Certes il peut s’agir d’un réflexe légitime, 
cependant nous ne saurions vous 
recommander une telle habitude qui va à 
l’encontre de votre intérêt. Oui, les sites de 
trading sont sécurisés, mais à quel point ?  
 
Ces sites sont comme les autres, à savoir 
qu’ils ne reposent pas sur la blockchain et 
donc pas sur son protocole de sécurité.  
 
Au contraire, ces sites n’ont qu’un seul 
but : être une plateforme d’échange. Aussi, 
votre compte sur le site est comparable à 
une banque : il est sécurisé jusqu’au jour 
où il ne le sera plus. Et là, ce sera le drame : 
tout le monde perdra ses cryptos. Et, tout 
comme la banque, la plateforme dispose 
de plusieurs niveaux de sécurité, mais ne 
protège pas 100% des fonds stockés 
derrière leur meilleure porte blindée.  
 
Afin de rester flexible et d’être capable de 
procéder rapidement à vos transferts, les 
sites laissent une partie de la liquidité en 
ligne, le reste étant protégé dans des 
wallets physiques.  
 
Aussi, prendre un wallet est dans votre 
intérêt pour ne pas risquer de voir vos 
fonds disparaître par un malheureux 
piratage.  
 
Ce n’est qu’une question de probabilités, 
mais voulez-vous vraiment prendre 1% de 

risques de tout perdre par manque de 
précaution, quand vous pouvez aisément 
l’éviter ?  
 
Afin de vous éviter le 1% de risques de tout 
perdre sur un malheureux piratage de site, 
il vous faut utiliser un wallet.  
 
Un wallet c’est : 
 

• soit une application sur votre 
ordinateur,   

• soit un objet de la taille d’une clé 
USB, dont l’unique but est d’être 
votre portefeuille sécurisé dans 
lequel stocker et gérer vos 
cryptomonnaies.  

 
Une fois vos trades terminés sur votre 
plateforme d’achat-revente, vous n’avez 
qu’à rapatrier vos fonds sur votre wallet, en 
laissant le minimum de liquidité sur le 
compte du site. C’est tout. Facile non ? 
 
L’intérêt de ces wallets est qu’ils ont un 
niveau de sécurité bien supérieur à celui 
des plateformes de change, tout 
simplement car ils reposent sur le 
protocole blockchain !  
 
Les sites ne protègent qu’une partie de 
leurs actifs dans des wallets, aussi un 
piratage est risqué car vous n’êtes pas 
assurés d’être remboursés en totalité. Il 
existe de nombreux types de wallets, 
répondant chacun à des besoins 
particuliers.  
 
Compte tenu de notre philosophie 
d’investissement, nous avons évidemment 
nos favoris.  
 
Nous partons du principe que le critère 
numéro 1 est le niveau de sécurité : il doit 
être impossible à quiconque de vous voler 

https://www.binance.com/register.html?ref=12805372
https://www.coinbase.com/join/jollie_w
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vos fonds, sauf erreur dramatique de votre 
part.  
 
Il est important de noter que la plupart des 
wallets sont conçus pour stocker certaines 
cryptomonnaies précises, et télécharger un 
wallet (généralement gratuit) vous 
permettra de ne stocker que certains 
d’entre elles : les protocoles ne sont pas les 

mêmes d’une devise à l’autre et donc il faut 
que la technologie interne au wallet puisse 
les prendre en charge.  
 
Certains wallets ne sont que pour le 
Bitcoin, d’autres prennent également en 
charge l’Ether et ses dérivés (le protocole 
ERC-20), le Ripple ou le LiteCoin, etc...  

 

 
 

Quel type de wallet choisir ?  
 
Nous vous recommandons un Hardware 
Wallet : un appareil de la taille d’une clé 
USB qui stocke physiquement vos clés 
privées séparément de votre ordinateur.  
 
En comparaison, vous avez aussi des 
wallets en ligne (plus flexibles, plus agiles, 
mais généralement plus exposés aux 
piratages), des wallets sur téléphone (les 
plus dangereux car votre téléphone est en 
réalité incroyablement facile à pirater), les 
wallets papier (pour les experts 
seulement), etc.   
 

Le hardware wallet nous semble supérieur 
aux autres parce que : 

• Pour vous voler vos fonds, le pirate 
devrait vous voler l’objet physique 

• Pour accéder à vos fonds, le voleur 
devrait également avoir accès à 
votre liste de mots (protocole de 
sauvegarde en cas de vol) 
 

Le hardware wallet a cependant quelques 
désavantages :  

• Il faut acheter le wallet, quand 
certains wallets en ligne sont 
gratuits  

• Il est légèrement moins pratique à 
utiliser dans la précipitation 
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Encore une fois, nous pensons que le plus 
important est le niveau de sécurité. Au vu 
de notre stratégie d’investissement, vous 
pouvez y stocker toutes les cryptos 
recommandées.  
 
Si vous voulez garder un maximum de 
flexibilité vous pouvez n’y mettre que les 
cryptos à garder sur le moyen-long terme, 
et laisser celles à trader sur le court terme 
sur les plateformes.  
 
Les Hardware wallet (également appelés 
cold wallets) disposent d’une sécurité 
exemplaire : vos fonds sont physiquement 
stockés dans le wallet, donc impossibles à 
pirater. De plus, ils disposent d’un système 
de sauvegarde : si vous perdez votre wallet 
ou si on vous le vole, vous pouvez quand 
même vous identifier sur le site, suivre le 
protocole de récupération et recouvrer vos 
fonds.  
 
Cela fonctionne donc un peu comme une 
carte bancaire avec le principe de faire 
opposition. En effet, si vous perdez votre 
wallet, vous avez une liste de vingt mots 
prédéterminés à utiliser sur le site pour 
garantir votre authentification, et voilà, vos 
fonds sont sécurisés. 
 
ATTENTION La seule erreur à ne jamais 
commettre avec ce type de wallet : laisser 
le wallet ET la liste de mots secrets au 
même endroit, au risque de perdre 
l’ensemble de vos fonds. 
 
Tant que vous maintenez ces deux objets 
cachés séparément, vous êtes hors de 
danger.  
 
Mais ne vous inquiétez pas, nous allons voir 
ensemble les étapes à suivre. 
 

Quel hardware wallet 
choisir ?  
 
En termes de modèle, pour aller droit au 
but, seuls deux hardware wallets ont 
réellement montré leur supériorité de 
sécurité auprès de la population : le Ledger 
Nano et le Trezor.  
 
Nous vous recommanderons le premier car 
dans le passé, les équipes de développeurs 
du Trezor ont malencontreusement fait 
fuiter une information capitale quelques 
instants sur Internet (leur clé privée), 
compromettant totalement la sécurité de 
leurs wallets.  
 
Si désormais l’incident est terminé, cela 
montre néanmoins un risque d’origine 
humaine avec cette marque. 
 
Nous précisons que nous n’avons aucun 
intérêt particulier à recommander le ledger 
Nano et que vous êtes libres d’en choisir un 
autre. C’est simplement le leader de son 
marché et d’après nos investigations il 
mérite ce statut.  
 
 

 
 
 
 

https://shop.ledger.com/?r=7f13ec4cc8bd
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Présentation du Ledger 
Nano  
 
Vous trouverez toutes les informations au 
sujet de ce wallet sur le site officiel : 
www.ledger.com 
 
Ce « hardware wallet » ressemble à une 
clef USB, légèrement plus gros, avec un 
port permettant de le relier en USB à 
l’ordinateur avec le câble fourni.  
 
Le premier intérêt de ce wallet est qu’il 
dispose d’un écran digital. Cela garantit 
encore davantage la sécurité de vos fonds, 
car cela signifie que durant la procédure de 
transfert, les codes secrets à utiliser sont 
directement affichés sur cet écran, et donc 
ne quittent JAMAIS votre wallet. Tant que 
ces données restent physiquement dans le 
wallet, aucun pirate ayant pris le contrôle 
de votre ordinateur ne pourra y accéder. 
 
De plus, le Nano prend en charge le Bitcoin, 
l’Ether et une grande quantité d’altcoins 
tels que le Ripple, LiteCoin, etc... Ainsi le 
Nano vous permet de diversifier votre 
portefeuille. 
 
Attention toutefois à un détail 
d’importance : ce wallet est en anglais 
(malgré le fait que l’entreprise soit 
française).  
 
Certes cela peut vous paraître 
contraignant, cependant l’ensemble de 
l’industrie de la blockchain en est encore à 
ses débuts, les efforts de démocratisation 
de la technologie ne seront réalisés que 
dans un second temps.  
 
L’industrie cherche encore à se structurer, 
ce qui, comme pour la plupart des 
innovations jeunes, se fait dans un 
environnement le plus homogène possible 

dans un premier temps. Pour autant, 
l’utilisation de ce wallet reste très simple 
vous allez voir.  
 
 

Comment se procurer un 
Nano ? 
 
Commandez-le en ligne en cliquant sur la 
bannière ci-dessous :  
 

 
 

Comment configurer le 
Nano ?  
 
La configuration du Nano est simple : une 
fois branché à votre ordinateur, votre 
wallet affichera les instructions sur l’écran.  
 
Vous devrez d’abord choisir un code PIN de 
8 chiffres, comme sur votre téléphone.  
 
Ensuite, le wallet vous demandera si vous 
êtes prêt à écrire la liste de sauvegarde. A 
ce moment-là, sortez la petite fiche livrée 
avec votre Nano prévue à cet effet, et 
notez les mots qui s’affichent.  
 
Attention cette étape est cruciale : vous 
devrez valider à chaque fois pour passer au 
mot suivant, ainsi aucun risque de rater un 
mot.  

https://shop.ledger.com/?r=7f13ec4cc8bd
https://shop.ledger.com/?r=7f13ec4cc8bd
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En cas de doute, il existe de nombreuses 
vidéos sur YouTube afin d’expliciter la 
procédure. 
 
Enfin, allez sur ledger live puis téléchargez 
les applications d’interface permettant de 
faire communiquer vos sites de trading 
avec votre wallet en toute sécurité (une 
application par cryptomonnaie) : 
 
Pour installer, rendez-vous sur le site : 
https://shop.ledger.com/pages/ledger-live 
 
Vous devrez ensuite télécharger les 
applications liées aux crytpomonnaies que 
vous désirez conserver. 
 
Il ne vous reste plus qu’à utiliser votre 
wallet normalement.  
 
Attention :  le ledger nano S a peu de 
mémoire (contrairement au Ledger nano X) 
et ne peut pas conserver beaucoup 
d'applications à la fois (3 ou 4). Si vous 
désirez conserver de nombreuses 
cryptomonnaies différentes, il faudra 
désinstaller et réinstaller l'application 
suivante.  
 
Vos coins ne disparaissent pas lors de la 
désinstallation de l'application, vous les 
retrouverez dès que vous réinstallerez 
l'application. 
 
 
Une fois validé, votre site de trading 
reconnaît votre wallet et peut 
communiquer avec lui. Cliquez sur Retirer 
des fonds. 
 
Choisissez la devise de retrait (bitcoin par 
exemple), le montant, l’adresse de votre 
wallet (donné par Ledger Live), puis validez 
et attendez. Selon la cryptomonnaie 
retirée, le processus peut prendre plusieurs 
minutes.  

C’est normal : il utilise la technologie 
blockchain pour rapatrier vos fonds. Pour 
cela, il faut qu’un bloc soit miné, ce qui 
prend du temps, mais garantit la sécurité 
de vos fonds. A partir du moment où vous 
avez validé le transfert, vous pouvez laisser 
le site tourner et vaquer à vos occupations.  
 
Vous noterez que pour rapatrier vos fonds, 
il n’est pas nécessaire de connecter votre 
wallet à l’ordinateur. Le processus est le 
même en sens inverse pour envoyer des 
fonds depuis votre wallet sur la plateforme 
de trading.  
 
Dernière chose à savoir : le transfert n’est 
pas gratuit. Des frais seront appliqués sur la 
transaction, en échange de la sécurité du 
processus. Mais encore une fois, il s’agit de 
frais considérablement plus faibles que 
ceux pratiqués par les banques à titre de 
comparaison.  
 
Pour plus d’aide sur la configuration de 
votre ledger Nano, veuillez vous rendre sur 
leur site internet en cliquant ici.  
 
 

 
 

https://shop.ledger.com/pages/ledger-live
https://www.ledger.com/start/
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Les bonnes habitudes à 
prendre avec votre 
hardware wallet  
 
Tout d’abord, nous vous recommandons de 
ne jamais cacher votre Nano au même 
endroit que votre liste de récupération. 
Admettons qu’un cambrioleur vous vole les 
deux à la fois, vos coins seront 
définitivement perdus.  
 
Astuce ! 
 
Nous avons une excellente méthode afin 
de protéger encore davantage vos fonds. 
Elle requiert un tiers de confiance. Vous 
verrez, elle est assez pratique et est 
directement inspirée d’une astuce illustrée 
dans Tintin – Le Secret de la Licorne, 
histoire de mettre un peu de nostalgie !  
 
Sans être indispensable, elle permet 
d’avoir un degré de sécurité 
supplémentaire, ce qui ne fait jamais de 
mal. 
 
Au lieu de recopier vos vingt mots sur la 
fiche livrée avec votre wallet, tapez les 
dans Microsoft Word en liste verticale, puis 
dupliquez la page afin d’avoir deux fois la 

liste, une par page, ( voir un exemple à la 
page suivante).  
 
Une fois que vous avez votre liste en 
double, sur la première liste, sélectionnez 
la première lettre du mot, puis changer sa 
couleur en blanc, et faîtes de même une 
lettre sur deux. Attention à bien compter.  
 
Sur la première liste, faites ainsi pour 
chaque mot. Afin d’éviter de vous tromper, 
sur la première liste colorez toujours la 
première lettre du mot en blanc, afin 
d’avoir un repère pour une vérification 
rapide ultérieurement. Sur la seconde liste, 
faites de même, mais cette fois en laissant 
toujours la première lettre en noir, et 
colorez une lettre sur deux en blanc en 
commençant par la seconde lettre de 
chaque mot. Vos deux listes sont 
totalement illisibles. 
 
Une fois fait, imprimez les deux listes, et 
superposez-les à la lumière : les mots 
apparaissent ! Tout ce qu’il vous reste à 
faire, c’est vérifier qu’il n’y a aucune erreur 
dans vos listes. Ensuite détruisez les 
documents Word afin de ne laisser aucune 
trace, et donnez une des deux listes à votre 
personne de confiance. Ainsi, en cas de vol, 
le responsable n’aura pas la liste, ni votre 
tiers de confiance.
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Liste de récupération, exemplaire 1 : 
1. G n i  
2. M i o  
3. I f a to  
4. P u sè e  
5. P le  
6. S v u  
7. A b m  
8. G m e  
9. F c l é  
10. C a s  
11. S v i  
12. C d a x  
13. G y e  
14. A cd n  
15. A t i e  
16. Ds u t e  
17. C a o i l r  
18. D c e s  
19. N u e l s  
20. A n a 
 

 Liste de récupération, exemplaire 2 : 
1. e tl  
2. as n  
3. n r c i n  
4. o s i r  
5. o l n  
6. a e r  
7. l u  
8. o m  
9. a u t  
10. h s e  
11. a or  
12. a e u  
13. e s r  
14. c i e t  
15. c rc  
16. i q e t  
17. h t ule  
18. é h t  
19. o v le  
20. n e u 
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Utiliser un wallet en ligne 

Si vous n’avez pas encore acquis de « hardware wallet » comme le ledger nano, nous vous 
conseillons d’utiliser des wallets en ligne. 

Les wallets en ligne ont l’avantage d’être gratuits (à l’exception des frais de transaction) mais 
ont le désavantage d’être moins sécurisés car c’est la plateforme qui héberge votre 
portefeuille. 

Nous vous recommandons de ne pas laisser des sommes trop importantes sur votre 
portemonnaie (wallet) en ligne. Ce type de porte-monnaie est utile pour ceux qui désirent 
faire des transactions régulières. 

Il faut savoir également que tous les portemonnaies (wallet) ne permettent pas d’accueillir 
toutes les cryptomonnaies. En général elles ne permettent d’accueillir qu’un nombre limité 
de crypto. MyEtherWallet ne permet par exemple de stocker que des cryptos liés à Ethereum 
(le protocole ERC-20). 

Il existe cependant certains portefeuilles qui ont une offre élargie. Nous vous proposons, pour 
commencer, d’utiliser le portefeuille Exodus qui a les avantages suivants : 

• Il est disponible pour les ordinateurs et les appareils mobiles.

• Il supporte plus de 100 cryptos

• Il est doté d'un système d'échange intégré. Vous pouvez donc l'utiliser pour échanger 
facilement un token (jeton) contre un autre comme sur une plateforme de change.

• Il est très facile d’utilisation

Dans les pages suivantes, nous vous expliquons comment télécharger et utiliser le 
portefeuille Exodus. 

https://shop.ledger.com/?r=7f13ec4cc8bd
https://www.myetherwallet.com/
https://www.exodus.io/
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Comment configurer et utiliser le portefeuille Exodus 

Étape 1 :  Allez sur le site d'Exodus. 

Étape 2 :  Cliquez sur « Get Exodus Now » (Obtenir Exodus maintenant) 

Étape 3 : 

• Choisissez la version ordinateur (desktop) ou mobile.

• Cliquez sur le bouton « Download Exodus » (télécharger Exodus).

• Dans cet exemple, nous allons télécharger le portefeuille Exodus pour

Windows.

• Voir l'image ci-dessous :

https://www.exodus.io/
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Étape 4 : 

• Une fois le portefeuille installé, cliquez sur son icône pour l'ouvrir.

• Le tableau de bord d'Exodus s'ouvrira. Voir l'image ci-dessous.

Étape 5 : 

• Configurez un mot de passe.
• Pour ce faire, cliquez sur "Backup" (sauvegarde).
• Créez et entrez votre mot de passe. Assurez-vous de le conserver dans un

endroit sûr.
• Voir l'image ci-dessous :
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Étape 6 : 

Ensuite, Exodus vous donnera une phrase de sauvegarde de 12 mots. 

• Notez cette phrase et sauvegardez-la dans un endroit sûr. Vous en aurez
besoin si jamais vous devez restaurer votre portefeuille.

• Voir l'image ci-dessous :

Étape 7 : 

• Votre portefeuille est prêt à l'emploi.

• Pour envoyer des cryptos dans votre portefeuille, cliquez dessus à

partir de la page Portfolio. Il vous mènera au portefeuille approprié.

• Cliquez ensuite sur « Receive » (Recevoir) pour trouver votre adresse.

• Dans cet exemple, nous enverrons de l’Ethereum (ETH) dans le

portefeuille.

• Pour ce faire, nous cliquons sur Ethereum dans la page Portfolio.

• Voir l'image ci-dessous :
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Étape 8 : 

• Pour échanger vos jetons, cliquez sur "Échanger" sur le côté gauche.

• Remplissez avec la crypto et le montant que vous voulez échanger.

• Remplissez ensuite avec la crypto que vous souhaitez recevoir.

• Sachez qu'il peut y avoir un montant minimum pour effectuer un échange.

• Une fois votre swap configuré, cliquez sur "Exchange".

• Voir l'image ci-dessous :

Étape 9 : 

• Sur Exodus, les échanges peuvent prendre jusqu'à 30 minutes.

• Une fois terminé, vous verrez les cryptos dans votre portefeuille.

Remarque : Certaines cryptos doivent être activées avant de pouvoir apparaître 
dans le portfolio. Pour ce faire, cliquez sur "Settings" (paramètres) à gauche. Vous 
verrez une liste des cryptos qui sont acceptées sur ce portefeuille. Vous pouvez les 
activer individuellement en rajoutant un petit ✔ devant la crypto concernée.  
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Sources 

[1] https://journalducoin.com/bitcoin/fiscalite-cryptomonnaies-quels-comptes-
declarer/

[2] https://cryptogains.fr/5695-la-fiscalite-des-crypto-actifs-en-2019

[3] https://bitcoin.fr/fiscalite-des-cessions-de-crypto-monnaie-regime-applicable-
depuis-le-1er-janvier-2019/

Mentions légales 

Le contenu présenté ici et en annexe n’a qu’une portée informative et ne doit pas être appliqué sans un examen 
préalable et approfondi de la situation fiscale, patrimoniale et personnelle du client par un professionnel. Le Client 
est seul responsable de l’utilisation de l’information fournie, sans qu’aucun recours contre la Société éditrice ne 
soit possible. La Société Vauban Editions SA n’est pas responsable en cas d’erreur, d’omission, d’investissement 
inopportun ou d’évolution du marché défavorable aux opérations réalisées. Les informations délivrées ne 
constituent en aucune façon des recommandations personnalisées en vue de la réalisation de transactions et ne 
peuvent être assimilées à une prestation de conseil en investissement financier, ni à une incitation quelconque à 
acheter ou vendre des instruments financiers. La Société éditrice met à disposition des informations générales qui 
ne tiennent pas compte des objectifs, de la situation financière ou des besoins du Client. Il est possible que des 
opérations d’investissement entraînent la perte d’une partie ou de la totalité des fonds ; personne ne doit donc 
spéculer avec un capital qu’il ne peut pas se permettre de perdre. La société Vauban Editions SA n’est pas 
responsable de tout dommage indirect, notamment en ce qui concerne les pertes de profits et le manque à gagner 
engendrés par les investissements du Client. Il est recommandé à toute personne non avertie de consulter un 
conseiller professionnel avant tout investissement sur un marché financier. 

https://journalducoin.com/bitcoin/fiscalite-cryptomonnaies-quels-comptes-declarer/
https://journalducoin.com/bitcoin/fiscalite-cryptomonnaies-quels-comptes-declarer/
https://cryptogains.fr/5695-la-fiscalite-des-crypto-actifs-en-2019
https://bitcoin.fr/fiscalite-des-cessions-de-crypto-monnaie-regime-applicable-depuis-le-1er-janvier-2019/
https://bitcoin.fr/fiscalite-des-cessions-de-crypto-monnaie-regime-applicable-depuis-le-1er-janvier-2019/
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